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Akses terhadap sebuah jaringan lokal yang bersifat terbatas untuk pihak tertentu dapat dilakukan dari jaringan publik dengan memanfaatkan Virtual Private Network (VPN). Akses tersebut dilakukan melalui internet dengan memanfaatkan VPN. Virtual Private Network (VPN) merupakan sebuah teknologi yang memungkinkan adanya koneksi jaringan data private pada jaringan publik untuk menghubungkan antara 2 kantor atau lebih yang letaknya berjauhan, dengan menerapkan sistem enkripsi pada jaringan VPN tersebut. Pada VPN terdapat banyak protokol untuk mendukung keamanan data, salah satu protokol yang digunakan yaitu L2TP IPSec (Internet Protocol Security) adalah sebuah protokol yang menyediakan transmisi data terenkripsi yang aman pada network layer dalam jaringan. Pengujian pada VPN berbasis IPSec melalui Wireshark menghasilkan paket ESP (Encapsulating Security Payload), yang berarti konten yang dikirimkan sudah dienkripsi. 
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ABSTRACT

Cecep Rizal Iskandar (17150120), IMPLEMENTATION OF L2TP WITH IPSEC ESP AND AES ENCRYPTION UP TO 256-BITS IN THE SECRETARIAT OF THE WEST JAVA PROVINCE

Access to local networks that are restricted to certain parties can be done from public networks using a Virtual Private Network (VPN). Access is done through the internet using VPN. Virtual Private Network (VPN) is a technology that allows a private data network connection on a public network to connect between 2 or more offices that are connected far apart, by using an encryption system on the VPN network. In VPN there are many protocols to support data security, one of the protocols used is L2TP IPSec (Internet Protocol Security) is a protocol that provides secure encrypted data transmission at the network layer in a network. Testing on an IPSec-based VPN through Wireshark generates an ESP (Encapsulating Security Payload) packet, which means the content sent is encrypted.
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