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BAB I
PENDAHULUAN
1.1. Latar Belakang Masalah
Teknologi informasi dan komunikasi khususnya pada jaringan internet saat ini menjadi sebuah kebutuhan sehari-hari untuk digunakan berbagai hal. Salah satu kebutuhan yang paling banyak digunakan yaitu pertukaran data dan informasi. Dengan menggunakan jaringan internet, pertukaran informasi dan data dapat berlangsung dengan mudah dan cepat. Hal ini dapat dilihat dengan semakin banyak dan meningkatnya penggunaan internet menurut data dari Asosiasi Penyedia Jasa lntemet lndonesia (APJII) dari tahun 1998 sampai dengan tahun 2013 dan proyeksi 2 tahun berikutnya yaitu tahun 2014 sampai 2015 yang menunjukan perkembangan internet terus mengalami peningkatan yang sangat signifikan (Putri, 2014).
Infrastruktur jaringan komputer seperti internet, memungkinkan untuk menyediakan informasi secara cepat, namun disisi lain membuka potensi adanya lubang keamanan (security hole) karena jaringan internet bersifat publik. dalam banyak kasus bobolnya situs-situs lembaga pemerintahan ataupun situs-situs personal tokoh-tokoh penting, bukan karena kecanggihan orang yang meng-hack, siapapun dan apapun motifnya. Hal itu terjadi karena lemahnya sistem keamanan teknologi informasi yang ada ( Rahardjo, 2011).
Salah satu kasus dalam pencurian data adalah kasus pencurian data yahoo. Pada bulan September 2016, raksasa Internet yang dulu dominan, saat dalam negosiasi untuk menjual dirinya kepada Verizon, mengumumkan telah menjadi korban dari pelanggaran data terbesar dalam sejarah, kemungkinan oleh "aktor yang disponsori negara," pada tahun 2014. Serangan itu membahayakan nama asli, alamat email, tanggal lahir dan nomor telepon dari 500 juta pengguna. Perusahaan mengatakan "sebagian besar" kata sandi yang terlibat telah hash menggunakan algoritma bcrypt yang kuat (Yurieff, 2019).
Untuk melindungi data digunakan AES. Advanced Encryption Standard (AES) adalah algoritma kriptografi yang diterapkan untuk mengamankan data. Algoritma AES adalah cipher text blok simetris yang dapat mengenkripsi dan mendekripsi data. Enkripsi mengubah data yang tidak dapat dibaca  disebut teks sandi. Di sisi lain, menguraikan mengubah data teks sandi ke format sebelumnya yang dikenal sebagai teks biasa. Algoritma AES menggunakan 128 chip, 192 bit dan 256bit untuk mengenkripsi dan menguraikan data dari blok 128 bit. Algoritma AES atau Rijndael sebagai salah satu algoritma terpenting tentunya memiliki banyak komponen yang telah digunakan dalam kehidupan sehari-hari. Salah satu pemanfaatan AES adalah kompresi 7-zip. Ace dari proses dalam 7-zip mengenkripsi data dengan menggunakan metode AES-256 yang kuncinya dihasilkan oleh fungsi Hash. Kombinasi ini menciptakan informasi yang dilindungi dan lebih aman dari serangan virus yang merupakan salah satu musuh organisasi komputer dan informasi karena sifatnya yang berbahaya(Husni, 2016). Sedangkan Encapsulating Security Payload (ESP) Protokol ini melakukan enkapsulasi serta enkripsi terhadap data pengguna untuk meningkatkan kerahasiaan data. ESP juga dapat memiliki skema autentikasi dan perlindungan dari beberapa serangan dan dapat digunakan secara sendirian atau bersamaan dengan Authentication Header (Hoffman, 2014).
Pencurian dan pemanfaatan data-data oleh pihak yang tidak berhak merupakan sebuah kejahatan oleh sebab itu keamanan data menjadi hal yang sangat penting dalam komunikasi data yang dilakukan maka dibutuhkan suatu cara agar dapat memperoleh suatu informasi data dan tukar menukar data yang bisa dilakukan dengan aman dan stabil oleh karna itulah Virtual Private Network (VPN) diciptakan untuk menyelesaikan permasalahan jaringan yang tidak aman. Virtual Private Network (VPN) hadir sebagai salah satu jaringan private yang handal dan aman tetapi dapat berjalan pada jaringan publik seperti internet (Triyono, 2014).
VPN merupakan suatu jaringan private yang memakai sarana jaringan komunikasi publik yaitu internet dengan menggunakan tunneling protocol sebagai prosedur pengamanannya. Didalam VPN terdapat perpaduan teknologi tunneling dan enkripsi yang membuat VPN menjadi teknologi yang handal untuk mengatasi permasalahan keamanan didalam jaringan (Seta, 2015). Sistem keamanan mikrotik AAA (Authentication, Authoried, Accounting) lebih baik karena mampu menyimpan IP/MAC address sebagai validasi sebuah account user yang membuat jaringan lebih aman (Lubis, 2014).
Penggunaan Mikrotik sebagai router dalam pembangunan jaringan VPN L2TP/IPSec merupakan VPN yang menggunakan L2TP sebagai tunneling dan IPSec sebagai mekanisme keamanannya, L2TP merupakan tunneling protocol pengembangan dari PPTP dari Microsoft dan L2F dari Cisco, sedangkan IPSec merupakan protokol standar kemanan dari IP (Triyono, 2014).
Maka dari itu berdasarkan latar belakang masalah yang telah diuraikan di atas, maka penelitian ini akan membuat VPN yang menghubungkan computer server dan computer client menggunakan Router Mikrotik dengan Protocol L2TP yang berjudul “IMPLEMENTASI L2TP DENGAN IPSEC ESP DAN AES ENCRYPTION UP TO 256-BIT PADA SEKRETARIAT DAERAH PROVINSI JAWA BARAT”.


1.2. Maksud dan Tujuan
Pada penelitian ini penulis akan merancang sebuah topologi jaringan Virtual Private Network sebagai berikut:
1. Mengusulkan penerepan teknologi Virtual Private Network dengan metode L2TP dengan tambahan metode IP Security ESP dan AES di Biro Humas dan Protokol Sekretariat Daerah Pemerintahan Provinsi Jawa Barat atau Gedung Sate.
2. Meningkatkan keamanan pengiriman data menggunakan Virtual Private Network dengan metode L2TP yang telah terencrypsi AES
3. Merancang L2TP dengan menggunakan 2 komputer dan 1 router mikrotik.

Tujuan dari penelitian ini adalah untuk memenuhi salah satu persyaratan yang telah ditentukan dalam mencapai kelulusan Program Strata 1 (Sl) Program Studi Teknik Informatika pada Universitas BSI Bandung.
1.3. Metode Penelitian
Dalam penyusunan ini, penulis menggunakan metode pengembangan pengamanan data dengan menggunakan metode pengumpulan data.
1.3.1. Metode Pengumpulan Data
Pengumpulan data yang dilakukan oleh penulis meliputi:
A. Observasi
Untuk mendapatkan data jaringan yang digunakan, pengumpulan data dilakukan langsung dari pengamatan dan pencatatan di bagian Pusat Komando Dan Pengendalian (PUSKODAL)  yang mengelola jaringan komputer di Gedung Sate.

B. Wawancara
Pengumpulan data yang dilakukan dengan cara menanyakan secara langsung kepada narasumber yaitu Bapak Agung Deli Septian pada bagian Pusat Komando Dan Pengendalian (PUSKODAL) yang mengelola jaringan komputer di Gedung Sate.
C. Studi Pustaka
Pengumpulan dan pencarian referensi yang berhubungan dengan VPN dilakukan dengan cara pengambilan data dari buku-buku yang terkait dengan pelaksanaan Metode ini.
1.3.2. Analisa Penelitian
Pada tahap ini akan dirancang Virtual Private Network dengan metode L2TP, mikrotik digunakan sebagai router dalam penelitian ini.
A. Analisa kebutuhan
Penerapan teknologi Virtual Private Network ini membutuhkan 2 komputer dan 1 router mikrotik, Software winbox, Software Virtualbox, dan Software Wireshark.
B. Desain
Dalam tahapan ini mencangkup bagaimana desain jaringan komputer yang dirancang menjadi sesuai dengan informasi yang dibutuhkan.
C. Testing
Pada tahap pengujian, dilakukan dengan mencoba mengirimkan paket data yang dihubungkan dengan mikrotik. Software yang digunakan untuk pengujian adalah WireShark.

1.4. Ruang Lingkup
Ruang lingkup yang akan diteliti dibatasi agar penelitian terfokus pada tujuan yang ingin dicapai. Batasan permasalahan dalam Penelitian ini adalah :
1. Menganalisa kelebihan dan kekurangan jaringan komputer yang dipakai di Gedung Sate
2. Perancangan jaringan dibangun menggunakan Metode L2TP
3. Penelitian hanya berfokus pada perancangan L2TP di mikrotik dengan tambahan metode IP Security ESP dan AES up to 256-bit.
4. Konfigurasi L2TP metode IP Security ESP dan AES menggunakan software Winbox.
5. Pengujian jaringan menggunakan software Wireshark.
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